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Introduccidn

En la actualidad la informacion de la institucién se ha reconocido como un activo valioso y a
medida que los sistemas de informacion apoyan cada vez mas los procesos de misidn critica se
requiere contar con estrategias de alto nivel que permitan el control y administracion efectiva de los
datos. Nuestra institucion, los sistemas y red de informacion enfrentan amenazas de seguridad que
incluyen, entre muchas otras: el fraude por computadora, espionaje, sabotaje, vandalismo, fuego,
robo e inundacién. Las posibilidades de dafio y pérdida de informacion por causa de codigo malicioso,
mal uso o ataques de denegacion de servicio se hacen cada vez mas comunes.

La Politica de Seguridad de la Informacién identifica responsabilidades y establece principios y
directrices para una proteccion integral, apropiada y consistente de los servicios y activos de informacion
gestionados por medio de las Tecnologias de la Informacién y de las Comunicaciones (TIC).

Con esta Politica de Seguridad, la Universidad Politécnica Metropolitana de Puebla (UPMP) asume
los principios, requisitos y medidas definidos en los ordenamientos juridicos en que se sustentan las
politicas del presente documento, en el entendido que es una referencia efectuada de manera
enunciativa mas no limitativa:

= Ley Federal de Protecciobn de Datos Personales en Posesion de Particulares y su
Reglamento.

= Ley Federal de Transparencia y Acceso a la Informacién Publica
= Ley de Instituciones de Crédito
= Disposiciones de Caracter General Aplicables a las Instituciones de Crédito.

= Acuerdo que tiene por objeto emitir las politicas y disposiciones para la Estrategia Nacional
Digital, en Materia de Tecnologias de la Informaciéon y Comunicaciones, y en la Seguridad de
la Informacién, asi como establecer el Manual Administrativo de Aplicacién General en dichas
materias.

= Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.
= Manual General de Organizacién de la UPMP.

= Manual Administrativo de Aplicacién General en Materia de Control Interno.

= Objetivos y Lineamientos del Sistema Control Interno.

= Cbdigo de Conducta.

Con la promulgacion de la presente Politica de Seguridad de la Informacién la Universidad
Politécnica Metropolitana de Puebla formaliza su compromiso con el proceso de gestion responsable de
informacién que tiene como objetivo garantizar la integridad, confidencialidad y disponibilidad de este
importante activo, teniendo como eje el cumplimiento de los objetivos misionales.
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1. Acercade la Seguridad de la Informacién.

La presente Politica de Seguridad de la Informacion, tiene por objeto establecer el marco operativo
para la seguridad de la informacién en la Universidad Politénica Metropilitana de Puebla, en cumplimiento
a las disposiciones legales en la materia.

Estas politicas seran de observancia general para todos los involucrados en el manejo de activos
de informacién, entendidos como todos aquellos elementos de informacion que tienen valor para la
institucidon o que son necesarios para mantener la continuidad de las operaciones de la Universidad
Politénica Metropilitana de Puebla, tanto por integrantes de la comunidad universitaria que en el ejercicio
de sus funciones den tratamiento a los activos de informacion , como para aquellos que hagan uso de
recursos de Tecnologias de Informaciéon y Comunicaciones (TIC).

Los documentos que deriven de este instrumento regulatorio tales como manuales,
procedimientos, politicas técnicas, guias, instructivos tendran el mismo caracter de ser de observancia
general.

La UPMP requiere garantizar que los recursos de TIC se encuentren disponibles para cumplir con
los propoésitos para los que fueron creados, es decir, que no sean modificados o alterados por
circunstancias internas o externas, para lo cual se establece la presente politica.

La UPMP, en apego a la legislacion universitaria y normatividad en la materia, establece acciones
para proteger los activos de informacién frente a riesgos y amenazas conforme a la metodologia de
evaluacion y tratamiento de riesgos, con el fin de mantener la confidencialidad, integridad y disponibilidad
de la informacién contribuyendo a la continuidad de los procesos institucionales.

Con el objeto de asegurar la confidencialidad, integridad, disponibilidad y el uso eficiente de cualquier
activo de informacion, se establece lo siguiente:

" El uso de cualquier activo de informacion, se ajustara a lo dispuesto en la legislacién en la materia
referida a la proteccion de datos personales, propiedad intellectual y, en su caso a las normas
establecidas en la Universidad que resulten aplicables;

- La Universidad reconoce el derecho del usuario a la privacidad y la seguridad; por lo que establece

las politicas generales de seguridad de informacion, lo que representa la vision institucional en

cuanto a la proteccién de sus activos de informacion; y

- Si surgiera la necesidad de intervenir la privacidad de alguna persona durante el curso de alguna

investigacion de caracter judicial o por el uso inapropiado de los activos de informacion o de TIC, la

Universidad debera cumplir los procedimientos legales vigentes para hacerlo.

- Quedan fuera del ambito de aplicacion de la presente Politica, aquellos dispositivos tecnoldgicos
personales tales como computadoras portatiles, dispositivos méviles, tabletas, celulares, entre
otros, sin embargo, estos entraran en el marco de aplicabilidad, cuando hagan uso de la red
institucional.

Para los efectos de la presente politica se entiende por:

Confidencialidad: Propiedad o caracteristica consistente en que la informacion es accesible tnicamente
para quienes estan autorizados, personas, entidades o procesos.

Disponibilidad: Propiedad o caracteristica consistente en que la informacion se encuentra

accesible y disponible cuando lo requiera una entidad autorizada.

Integridad: Propiedad o caracteristica consistente en el mantenimiento de la exactitud y

completitud de la informacion y sus métodos de proceso.

Medidas de seguridad: Conjunto de disposiciones encaminadas a proteger la informacion de los riesgos,
con el fin de cumplir sus objetivos de seguridad. Puede tratarse de medidas de prevencion, de disuasion,
de proteccion, de deteccion y reaccion, o de recuperacion.
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Red institucional: Medios de comunicacion que se utilicen dentro y hacia la Universidad para el
tratamiento de informacion entre los sistemas, equipos que la procesan y almacenan.

TIC: Conjunto de tecnologias aplicadas para proveer a las personas de la informacion y comunicaciéon a
través de medios tecnoldégicos.

Recursos de TIC: Se refiere a los sistemas de informacion, la infraestructura de telecomunicaciones, la
infraestructura de energia eléctrica, equipo de cdémputo, climas, sistemas de almacenamiento y
dispositivos periféricos.

Usuario: Se considera a toda aquella persona que hace uso de manera directa o indirecta de la
informacion y de los recursos de TIC de la Universidad.

2. Organizacion para la Seguridad de la Informacion.

La Universidad Politénica Metropolitana de Puebla garantiza el apoyo al proceso de
establecimiento, implementacion, operacién, seguimiento, revision, mantenimiento y mejora del Sistema
de Gestion de la Seguridad de la Informacion, del cual hace parte integral la presente politica, por
medio de la creacion de una comision técnica denominada Comité de Seguridad de la Informacién
cuya composicion y funciones seran reglamentadas por una mesa de trabajo compuesta por:

- Rectoria.

— Secretario Académico.

— Secretario Administrativo.

— Subdireccién de Planeacion o Evaluacion.

- Jefe de Departamento de Servicios Informaticos.
- Jefe de Oficina de Soporte Técnico

En todo caso, dicha comision o la mesa de trabajo, debera revisar y actualizar anualmente esta
politica presentando las propuestas a los directivos de la institucion antes mencionados para su
aprobacién mediante resolucién o acto juridico correspondiente.

Los jefes de cada area, previa identificacion y valoracién de sus activos de informacién, son parte

responsables de su propia Seguridad de la Informacién y por tanto deben seguir los lineamientos de

gestion enmarcados en esta politica y en los estandares, normas, guias y procedimientos

recomendados por el Comité de Seguridad de la Informacién y aprobados por los directivos.

2.1 Roles yresponsabilidades de la seguridad de la informacién.

En cumplimiento a la normativa externa e interna aplicable, la administracién de la seguridad de la
informacion institucional de la UPMP, corre a cargo del siguiente grupo de servidores publicos:

1. Rectoria, Es el unico en autorizar el respaldo de la informacién, las medidas y
las acciones que marca este documento.

2. El Responsable de Seguridad de la Informacion Institucional (RSII), es responsable
del cumplimiento de las normativas aplicables a la seguridad de la Informacion de la
Institucion.

3. El Grupo Estratégico de Segridad de la Informacion (GESI) debe atender
oportunamente la formacién de los grupos y equipos necesarios para hacer cumplir
las funciones establecidas en el proceso de Administracion de la Seguridad de la
Informacion (ASI) y en el Proceso de Operacién de los Controles de Seguridad
(OPEC).
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4. El Jefe de Departamento de Servicios Informéticos, es responsable de asegurar la
alineacion operativa de TIC a la normativa aplicable en materia de seguridad de la
Informacion.

5. Las direcciones de Recursos Materiales y Juridico, deberan asegurarse de que los
contratos de prestacion de servicios TIC, cuente con cldusulas que promuevan el
cumplimiento de esta politica.

6. Los mandos medios y superiores de las areas de los procesos sustantivos y de
apoyo, son responsables de la observancia y cumplimiento de estas Politicas
Generales de Seguridad de la Informacion.

7. Todos los colaboradores en general que presten sus servicios a UPMP, son
responsables de conocer y cumplir las Politicas de este manual que les corresponda.

2.2 Responsabilidades de los estudiantes.

Para poder usar los recursos de Tl de la Universidad, los estudiantes deben leer y aceptar en cada
matricula de cuatrimestre un acuerdo con los términos y condiciones. El jefe de oficina de soporte
técnico de Sistemas debe asegurar los mecanismos para la difusion y aceptacién de dichas
condiciones por medio de registros y manuales en linea.

El estatuto estudiantil debe contemplar procesos y sanciones disciplinarias para los casos en que se
presente usos de informacién y Tl que violen los términos y condiciones.

2.3 Responsabilidades de Usuarios Externos

Todos los usuarios externos y personal de empresas externas deben estar autorizados por
unmiembro del personal de la Universidad quien serd responsable del control y vigilancia del
uso adecuado de la informacion y los recursos de TI institucionales. Los procedimientos para el
registro de tales usuarios deben ser creado y mantenido por la Oficina Asesora de Sistemas en conjunto
con la Red de Datos UDNET y la Oficina de Recursos Humanos.

Los usuarios externos deben aceptar por escrito los términos y condiciones de uso de la informacion y
recursos de Tl institucionales. Las cuentas de usuarios externos deben ser de perfiles especificos y
tener caducidad no superior a tres (3) meses, renovables de acuerdo a la naturaleza del usuario.

2.4 Usuarios invitados y servicios de acceso publico.

El acceso de usuarios no registrados solo debe ser permitido al sitio web de informacién institucional.
El acceso y uso a cualquier otro tipo de recurso de informaciéon y Tl no es permitido a usuarios
invitados o no registrados.
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3. Politica de Seguridad de la Informacion.

3.1 Definicién de la Politica General de Seguridad dela
Informacion.

La informacion es un recurso que, como el resto de los activos, tiene valor para la institucion y por
consiguiente debe ser debidamente protegida.

El establecimiento, seguimiento, mejora continua y aplicacion de la Politica de Seguridad de la
Informacién garantiza un compromiso ineludible de proteccién a la misma frente a una amplia gama
de amenazas. Con esta politica se contribuye a minimizar los riesgos asociados de dafio y se
asegura el eficiente cumplimiento de las funciones sustantivas de la entidad apoyadas en un correcto
sistema de informacion.

La institucion establecera los mecanismos para respaldar la difusion, estudio, actualizacion y
consolidacién tanto de la presente politica como de los demas componentes del Sistema de Gestion
de la Seguridad de la Informacién y alinearlos de forma efectiva con los demas sistemas de gestion.

“La UPMP reconoce que la informacion de su propiedad y la de sus clientes, asi como, los activos de
informacion y la infraestructura que la soporta, son esenciales para la continuidad del negocio y para el
cumplimiento de su misioén y su vision; por lo que es fundamental protegerlos, restringiendo el acceso,
uso y revelacion, conforme a sus intereses institucionales”.

3.2 Politicas Generales de Seguridad de Informacién.

1. Rectoria debe asegurarse de que existan los recursos humanos, materiales y
tecnolégicos para implementar planes y programas en aspectos de seguridad de la
informacion.

2. La Direccion General debe nombrar un Responsable de Seguridad de la Informacion
Institucional (RSII).

3. El RSII debe establecer un Grupo Estratégico de Seguridad de la Informacién (GESI),
que sera responsable de implantar y mantener un Sistema de Gestion de la Seguridad
de la Informacion (SGSI).

4. El RSIlI debe coordinar la revision anual del cumplimiento de los objetivos y las
métricas de seguridad de la informacion.

5. EI RSII, a través del GESI, debe verificar que se definan e implementen controles que
se deriven de este Manual de Politicas de Seguridad.

6. La Direcciones Generales Adjuntas, deben alinear sus procesos de gestion vy
operacién, a este Manual de Politicas Generales de Seguridad de la Informacion.

7. ElI RSII, debe verificar que se desarrolle y cumpla la implementacién de controles del
Sistema de Gestion de Seguridad de la Informacion.
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3.3 Revisidn de la Politica General de Seguridad de la Informacion.

En este documento se establecen las Politicas Generales de Seguridad de la Informacion, que
tienen efecto inmediato a partir de la fecha de su autorizacién y publicacion, con vigencia permanente
o hasta la publicacién de una nueva version, la revision minima debe ser de manera anual, que como
resultado de la misma sea pertinente para cumplir las necesidades de la Institucion en materia de
seguridad de la informacion.

3.4 Conocimiento de la Politica General de Seguridad de la Informacion de la
Universidad Politécnica Metropolitana de Puebla.

El Manual de Politicas Generales de Seguridad de la Informacién de la UPMP, es un documento
de caracter normativo, por lo que es fundamental difusion entre todos los colaboradores de la
Institucion, para su conocimiento.

4. Organizacion para la seguridad de la informacion.
4.1 Responsabilidad

La Politica de Seguridad de la Informacion es de aplicacién obligatoria para todo el personal de la
Universidad Politécnica Metropolitana de Puebla, cualquiera sea su situacidbn contractual, la
dependencia a la cual se encuentre adscrito y el nivel de las tareas que desemperie.

Las directivas institucionales aprueban esta Politica y son responsables de la autorizacion de sus
modificaciones.

El Comité de Seguridad de la Informacién de la institucién es responsable de revisar y proponer a
las directivas institucionales para su aprobacion, el texto de la Politica de Seguridad de la Informacién,
las funciones generales en materia de seguridad de la informacién y la estructuracion, recomendacion,
seguimiento y mejora del Sistema de Gestion de Seguridad de la institucién. Es responsabilidad
de dicho comité definir las estrategias de capacitacion en materia de seguridad de la informacion al
interior de la Universidad.

El Coordinador del Comité de Seguridad de la Informacion sera el responsable de coordinar las
acciones del Comité de Seguridad de la Informacion y de impulsar la implementacion y cumplimiento
de la presente Politica.

El grupo responsable de Seguridad Informatica sera responsable de cumplir funciones relativas a
la seguridad de los sistemas de informacion de la entidad, lo cual incluye la operaciéon del SGCI y
supervision del cumplimiento, dentro de la dependencia, de aspectos inherentes a los temas tratados
en la presente Politica. El nivel de supervision que pueda realizar cada grupo responsable de seguridad,
esta relacionado con el talento humano que lo conforma y en todo caso debera ser aprobado
por el Comité de Seguridad de la Informacion.

Los propietarios de activos de informacién (ver su definicién en el glosario) son responsables
de la clasificacién, mantenimiento y actualizacion de la misma; asi como de documentar y mantener
actualizada la clasificacion efectuada, definiendo qué usuarios deben tener permisos de acceso a la
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informacion de acuerdo a sus funciones y competencia. En general, tienen la responsabilidad de
mantener integro, confidencial y disponible el activo de informacién mientras que es desarrollado,
producido, mantenido y utilizado.

El jefe de Recursos Humanos cumplirdq la funcién de notificar a todo el personal que se vincula
contractualmente con la Universidad, de las obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacion y de todos los estandares, procesos, procedimientos, practicas y guias
gue surjan del Sistema de Gestion de la Seguridad de la Informacién. De igual forma, seré responsable
de la notificacion de la presente Politica y de los cambios que en ella se produzcan a todo el personal,
a través de la suscripcion de los Compromisos de Confidencialidad y de tareas de capacitacion
continua en materia de seguridad segun lineamientos dictados por el Comite de Seguridad de la
Informacién.

El jefe de la Oficina de soporte ténico en coordinacién con el Jefe de Departamento de
Servicios Informaticos deben seguir los lineamientos de la presente politica y cumplir los
requerimientos que en materia de seguridad informéatica se establezcan para la operacion,
administracion, comunicacion y mantenimiento de los sistemas de informacion y los recursos de
tecnologia de esta casa de estudios.

Corresponde a dichas jefaturas determinar el inventario de activos de informacién y recursos
tecnologicos de los cuales son propietarios o custodios, el cual serd revisado y avalado por el Jefe de
Oficina de Soporte Técnico y el Jefe de Departamento de Servicios Informaticos.

El Abogado General de nuestra institucion verificara el cumplimiento de la presente Politica en la gestién
de todos los contratos, acuerdos u otra documentacién de la entidad con empleados y con terceros.
Asimismo, asesorara en materia legal a la entidad en lo que se refiere a la seguridad de la informacion.

Los usuarios de la informacién y de los sistemas utilizados para su procesamiento son responsables
de conocer y cumplir la Politica de Seguridad de la Informacién vigente.

La Oficina de Control Interno es responsable de practicar auditorias periddicas sobre los sistemas y
actividades vinculadas con la gestién de activos de informacién y la tecnologia de informacién. Es su
responsabilidad informar sobre el cumplimiento de las especificaciones y medidas de seguridad de la
informacién establecidas por esta Politica y por las normas, procedimientos y practicas que de ella
surjan.

5. Gestion de activos.

Cada dependencia, bajo supervisién del Comité de Seguridad de la Informacion, debe elaborar y
mantener un inventario de los activos de informacién que poseen (procesada y producida). Las
caracteristicas del inventario, donde se incorpore la clasificacion, valoracion, ubicacion y acceso de la
informacién, las especifica el Comité de Seguridad de la Informacidn, correspondiendo a la Oficina
Asesora de Sistemas brindar herramientas que permitan la administracion del inventario por cada
dependencia, garantizando la disponibilidad, integridad y confidencialidad de los datos que lo
componen.

En coordinacién con la Divisién de Recursos Fisicos y la Seccién de Almacén tienen la

Politica de Seguridad de la Informacion

Elabord: Fernando Mizraim Lopez Vazquez
Jefe de Departamento de Servicios Informaticos



responsabilidad de mantener el inventario completo y actualizado de los recursos de hardware y
software de la institucion.

5 Seguridad de la informacidén en el Recurso Humano
Asegurar la proteccion de la informacion institucional y de los activos de informacion que la

contengan.

5.1 Inventario de Activos.
Un activo de informacion, es un elemento reconocible que almacena datos, registros, informacion en
cualquier medio y que tiene las caracteristicas siguientes:

1. Esvalioso para la UPMP por la informacion que contiene.
2. No es de facil reemplazo y en algunos casos pudiera ser irrepetible.

Es responsabilidad de los mandos medios y superiores de las areas de cada direccion de la
UPMP identificar sus activos de informacion.

El Departamento de Servicios Informaticos, debe mantener un registro actualizado sobre los activos
informaticos que soporten los servicios TIC de la UPMP.EI GESI debe coordinar la identificacion de
los activos esenciales de la Institucion y promover su proteccion de estos activos.

5.2 Propiedad de los activos.

Toda informacién que se genere a partir de un activo propio, arrendado o contratado por
un servicio, es propiedad de UPMP y quien la resguarda, se convierte en responsable de
la misma.

Todo activo de informacién debe ser asignado a un responsable y autorizado por su
jefe inmediato.

La persona responsable del activo debe:

1. Salvaguardar la integridad, disponibilidad y confidencialidad del activo.

2. Hacer uso del activo Unicamente para los propdsitos y actividades de la Institucion.
3. Reportar cualquier incidente o problema relacionado con el activo de informacion.
4

. Cualquier omision (con dolo o involuntaria) de reportar algun incidente relacionado
a cualquier activo bajo su guarda y custodia, se considera una falta hacia la seguridad
de la informacion que en su caso debera de ser informado a las autoridades
competentes.

5. Realizar lo necesario para mantener el activo de informacion en buenas condiciones
gue garanticen y cumplan su funcién.

5.3 Uso aceptable de los activos.

UPMP considera que los recursos para el procesamiento de la informacion son prioritarios
para el desarrollo de los procesos de negocio y el adecuado cumplimiento de sus funciones;
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por lo que, es responsabilidad del personal, el salvaguardar de cualquier alteracion o
modificacion no autorizada, dafio o destruccion que limite su disponibilidad para el adecuado
desarrollo de sus actividades.

El uso aceptable de los activos de informacion incluye:

1. vitar dafios temporales o permanentes a los activos de informacion, causados por
accidentes, imprudencias o dafos dolosos.

N

. Reportar cualquier falla 0 mal funcionamiento detectado.

3. Informar a los jefes inmediatos, de cualquier falla o vulnerabilidad de los activos
de informacion.

4. Notificar de cualquier necesidad de proteccion o mejora, en los controles para los
activos de informacion.

5. Usar los activos de informacion Gnicamente para los propositos de la Institucion.

6. Reportar cualquier uso no adecuado del activo de informacion a su jefe inmediato.

5.4  Devolucion de activos.

Todo personal que preste sus servicios a UPMP, al concluir sus funciones, tiene la obligacion
de entregar los activos informaticos asignados en buen estado fisico y de operacién, asi como los
activos de informacion y la documentacién correspondiente.

6. Clasificacion de la informacion.

6.1 Directrices de clasificacion.

Cada éarea debe clasificar y etiquetar su informacién de acuerdo a la Ley Federal de
Transparencia y Acceso a la Informacion Publica.

La informacion debe clasificarse como:

1. Informacion reservada: es la informacion creada y usada por UPMP, en la realizacion
de sus procesos, que corresponda a lo dispuesto en la Ley Federal de Transparencia y
Acceso a la Informacion Puablica.

2. Informacion confidencial: es la informaciéon creada y usada por UPMP, en la
realizacion de sus procesos de la Ley Federal de Transparencia'y Acceso a la
Informacién Pdblica. ElI acceso a esta informacion es restringido y debe
resguardarse con los niveles mas altos de integridad, confidencialidad y disponibilidad
restringida. Su divulgacion externa debe estar en apego a los términos de las
disposiciones aplicables.

3. Informacién pdublica: toda la informaciébn generada, obtenida, adquirida,
transformada o en posesién de los sujetos obligados en el ambito federal, es publica,
accesible a cualquier persona y sélo podra ser clasificada excepcionalmente como
reservada o confidencial, en términos de la Ley Federal de Transparencia y Acceso a
la Informacion.

Toda informacion de la Institucién debe tener un responsable designado por un mando
medio o superior para su resguardo, para asegurar que las medidas de proteccion sean
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puestas en practica y asi salvaguardar la integridad, confidencialidad y disponibilidad de la
informacion. En caso de que se solicite informacion a través de la Ley de Transparencia, la
Unidad Administrativa debe solicitar la clasificacion de informacion al Comité de
Transparencia.

6.2

Etiquetado de la informacion.

La informacién clasificada como reservada o confidencial, debe ser confirmada por el Comité de
Transparencia, y debe contener la leyenda de “clasificacién” de conformidad con las disposiciones
aplicables. El etiguetado de la informacion, se aplica sélo para la informacion reservada.

6.3 Proteccion y manejo de la informacion.

1.

El Departamento de Servicios Informaticos y el Departamento de Recursos
Materiales deben proveer mecanismos de proteccion de la informacion, de acuerdo a
su clasificacion.

. Todo activo de informacion protegido debe contar con un control de acceso formal,

donde establezca que personas son autorizadas para el manejo de la informacion.

La informacién debe respaldarse en un nivel de protecciébn consistente con su
clasificacion.

Los funcionarios estan obligados a no revelar a terceras personas la informacion
que conozcan por el ejercicio de sus funciones, por lo que estan obligados a
mantenerla confidencial y privada para evitar su divulgacion.

Los usuarios de acuerdo a sus funciones podran trabajar y hacer uso de la
informacidn institucional en los activos de informacién asignados y resguardar la version
final.

7. De la Seguridad fisica y logica

SEGURIDAD FISICA. Para la Universidad a el mantener la integridad y confiablidad de los espaci os
fisicos donde se encuentre albergado cualquier elemento de informaciéon que tiene val or para
institucion, o es necesario para mantener la continuidad de las operaciones de | a mi sma y los recursos
de los si stemas de informacion, la infraestructura de telecomunicaciones, la infraestructura de energia
eléctrica, equipo de cém puto, cli mas, si stemas de almacenamiento y dispositivos periféricos , entre
otros, para lograrl o se debera observar | o si guiente:

Prevenir e impedir el acceso no autorizado a areas e instalaciones restringidas;

Establecer medidas de seguridad para proteger la informacion en las areas de trabajo;
Prevenir el dafio e interferencia a las areas, in stalaciones y recursos fisi cos de la Universidad
provocados por fendbmenos ambientales, sociales y fallos en | a infraestructura; y
Preservar los acti vos de informacién TIC utilizados para el tratamiento de informacién de la
Universidad, entendido como la captura, procesamiento, transferencia, almacenamiento y
destruccion de informacion.

la

2 SEGURIDAD LOGICA. Dentro de la Universidad la mayoria de los dafios que puede sufrir cualg u
ier elemento que tiene va lor para la institucion, o es necesario para mantener la continuid ad de |
as operaciones de | a misma, no sera sobre los medios fisi cos sino contra la informacion
almacenada. Por | 0 que deben existir técnicas que la protejan, resguardando el acceso a los datos,
y restringiendo su acceso sélo a los usuarios autorizados para hacerlo, para lo cual debera
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observarse lo siguiente:

* Todo usuario debe firmar el compromiso de confidencialidad de la informacién que tiene a su
disposicion o de que conoce, con motivo del desempefio de su funcién;

* Lainformacion que se encuentre protegida por derechos de autor que sea titularidad de terceros
o propiedad de la Universidad, debera utilizarse con apego a la legislacion en la materia;

+ Establecer controles que garanticen la seguridad de la transferencia de informacion y el uso de
los recursos del conjunto de tecnologias apl icadas para proveer a las personas de la informacién
y comunicacion a través de medios tecnolégicos de Ultima generacion;

* Instaurar procedimientos de respaldo y recuperacion de la informacién institucional, la cual sera
resguardada periddicamente para garanti zar su identificacion, proteccién, integridad y
disponibilidad; y

* Cualquier medio que deba desecharse y que contenga informacion institucional, debera
destruirse o apli carsel e un método de borrado seguro, que evite el acceso a la misma o su
recuperacién posterior, atendiendo a las disposiciones norm ativa s establecidas en la institucion.

7.1 Seguridad fisicay ambiental.

7.1.1 Areas seguras.
Perimetro de seguridad fisica

El RSII, a través de ElI Departamento de Servicios Informaticos y en conjunto con el
Departamento de Recursos Materiales, debe informar al GESI la desighacién de las areas
seguras de la Institucion.

Recursos Materiales y la de Servicios Informéticos son responsables de definir un espacio
fisico seguro, que cumpla con lo minimo para asegurar el procesamiento y almacenamiento
de la informacion.

Se deberan de implementar los mecanismos necesarios que permitan limitar el acceso a las
areas seguras, solamente para el personal autorizado

No se permitira el acceso a las areas seguras al personal que no esté expresamente
autorizado. Es responsabilidad de las personas autorizadas a las areas restringidas, permitir
el acceso al
personal ajeno a éstas.
Control fisico de entrada
Las areas seguras deben contar con mecanismos de ingreso que consideren la autorizacion,
registro y validacion de los accesos.
Seguridad de oficinas, despachos y recursos

La Direccion de Recursos Materiales debe proporcionar a cada empleado un espacio fisico
asignado que cuente con mobiliario protegido para el resguardo de informacion fisica.

La Direccion de Recursos Materiales debe proporcionar a cada empleado un acceso

controlado para el uso de las instalaciones de acuerdo a sus funciones dentro de la

Institucion, el acceso a areas restringidas debe ser autorizado por la direccion responsable
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del area restringida.
Proteccidn contra amenazas externas y ambientales

La Direccion de Recursos Materiales debe facilitar los recursos necesarios para establecer
perimetros de seguridad fisica con el fin de proteger areas que contengan informacion critica
de la Institucién, asi como el &rea de procesamiento de datos.

Los perimetros de seguridad fisica deben estar bien definidos e identificados, esto depende
del valor de los activos de informacién a proteger.

El perimetro de seguridad fisica de los centros de computo de UPMP, debe considerar los
requerimientos definidos en el Manual de Politicas y Procedimientos para los Recursos
Materiales y Servicios Generales en UPMP.

El trabajo en areas seguras

Las areas de acceso a las instalaciones de UPMP, deben ser controladas y debe restringirse
el acceso a las areas seguras para evitar el acceso no autorizado.

7.2 Seguridad de los equipos.

Ubicacién y proteccion de equipos

Todo equipo que almacene, procese o transmita informacion esencial para la operacién de
UPMP, debe ser protegido para disminuir el riego de amenazas ambientales o fisicas; tales
como, inundaciones, rayos, sismos, radiaciones, polvo, humedad, vandalismo, explosién,
humo etc.

La Institucién debe contar con un centro de datos primario, que garantice la proteccion de
los equipos que soportan los procesos institucionales, asi como, los servicios de soporte.

Ademas, debe contar con un centro de datos secundario, que garantice la integridad,
confidencialidad, disponibilidad de la informacién y cuya ubicacién geogréfica sea diferente
del centro de datos primario, que garantice la continuidad de las operaciones, ante una
contingencia.

Todos los equipos de soporte que se encuentran fuera de los centros de datos, deben estar
ubicados y protegidos en areas restringidas, de acuerdo a las especificaciones del
fabricante.

Para lo anterior, EI Departamento de Servicios Informaticos debe considerar:

- Que ambos centros de datos, principal y secundario, cumplan con los estandares
internacionales y con la norma mexicana “Centros de Datos de Alto Desempefio
Sustentable y Energético — Requisitos y Métodos de Comprobacion”.

- Que ambos centros de datos, principal y secundario, consideren los estandares
minimos para la proteccion fisica y ambiental; siguiendo las Directrices de Seguridad
de Cémputo Institucional.

Para los centros de datos de UPMP debe estar provisto como minimo de:

. Sefalizacion adecuada de todos los equipos y elementos de seguridad, como luces
de emergencia, etc.; que establezcan las normas de seguridad industrial y de salud
ocupacional.
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. Sistemas de aire acondicionado de precision redundante y adecuada, para garantizar
una temperatura idénea para el correcto funcionamiento de los equipos y prevenir
fallas.

. Unidades de alimentacion ininterrumpida (UPS), redundante.
. Alarmas de deteccién de humo y sistemas automéaticos de extincion de fuego.

- Extintores y equipo contra incendio con capacidad de detener el fuego generado por
equipo eléctrico.

. Contar con un control de acceso s6lo para personal autorizado.

Instalaciones de suministro

Las instalaciones de procesamiento de informacion que opera la Institucién, deben contar
con equipos que suministren de energia eléctrica de forma ininterrumpida por al menos 24
horas, tales como generadores y UPS, asi como, sus procedimientos documentados en caso
de contingencia.

Seguridad en cableado

El cableado debe cumplir con las especificaciones del fabricante para minimizar errores
fisicos. No debe estar expuesto a condiciones ambientales que aceleren su deterioro, tales
como: agua, corrosivos, exceso de calor, etc.

Todo el cableado de datos debe estar debidamente etiquetado en los paneles de parcheo
y adecuadamente instalado, para facilitar su mantenimiento. Cuando exista un cambio
en el cableado, se debe actualizar la memoria técnica correspondiente.

El cableado de datos y de energia debe estar separado en distintitas canaletas o ductos,
para evitar interferencias, siguiendo las normas aplicables.

El acceso a los cuartos donde residan los paneles de parcheo y tableros de distribucion
eléctrica, deben ser restringido al personal responsable de la red y del soporte técnico o
mantenimiento de la misma.

Mantenimiento de los equipos

Todo activo de informacién debe contar con programas de soporte y mantenimiento,
para asegurar su correcto funcionamiento y garantizar su disponibilidad.

El Departamento de Servicios Informaticos debe validar que los mantenimientos que se
lleven a cabo, sean realizados por personal capacitado, de acuerdo a las especificaciones
del fabricante. Asimismo, asegurarse que se conserve un registro de todos los
mantenimientos preventivos y correctivos efectuados.

Salida de activos

El Departamento de Servicios Informaticosen coordinacion con la Departamento de
Servicios Generalesdebe establecer un procedimiento para el registro de entrada y salida
de equipo de computo fuera de las instalaciones de UPMP.

Seguridad de los equipos y activos fuera de las instalaciones

Todo equipo que almacene, procese, transmita informacion critica de UPMP debe operar
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dentro de las instalaciones de la Institucion o de las contratadas para tal efecto o por fuerzas
de causas mayores ajenas a la institucién en caso de una contingencia se podran prestar los
equipos.

Los equipos que por necesidad salgan de las instalaciones de UPMP sean propias o
arrendadas, deben apegarse al procedimiento de salida de equipos que se encuentra
como anexo en el Manual de Politicas y Procedimientos para los Recursos Materiales y
Servicios Generales en UPMP, asi como firmar un formato de confidencialidad de la
informacion.

El Departamento de Servcios Informéticos debe establecer un procedimiento que asegure
gue la informacion y/o configuraciones no queden expuestas.

Los equipos de computo maviles (laptops) de UPMP deben ser protegidos con las medidas
y mecanismos de seguridad de la informacion, con los que cuente la Institucion.

Los equipos de computo moviles (laptops) de UPMP que se encuentran fuera de las
instalaciones y requieran conectarse a la red interna de UPMP solo podran realizarlo por
medio del cliente de VPN institucional.

Reutilizaciéon o baja de dispositivos de almacenamiento

El Departamento de Servicios Informaticos debe implementar un proceso de baja o
devolucién que garantice el borrado seguro de los activos de informacion y notificar al
RSII para su verificacion.

Equipo informéatico de usuario desatendido

El Departamento de Servicios Informaticos debe implementar en todo equipo informatico las
configuraciones necesarias para su bloqueo de forma automatica, una vez que éste se
encuentre desatendido.

Politica de escritorio seguro y blogqueo de pantalla

Todo el personal que preste sus servicios dentro de UPMP, debe cumplir con los siguientes
lineamientos al ausentarse de su lugar de trabajo o finalizar su jornada laboral:

- En caso de contar con puerta, cajones o archiveros, éstos deben cerrarlos con llave.

. Retirar del escritorio cualquier tipo de informacién, sin importar el medio en que
se encuentre (papel, post-its, discos, medios magnéticos) y resguardarla en gabinetes
con llave o cualquier otro mueble con acceso controlado.

. Destruir de manera segura aguella informacién que ya no sera utilizada.
- No dejar documentos con informacioén sobre impresoras, copiadoras, etc.

- No utilizar la informacion impresa que sea confidencial o de uso restringido para
reciclaje.
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7.3  Proteccién contra Codigo malicioso.
Controles contra el c6digo malicioso

Departamento de Servicios Informaticos debe asegurar que todos los equipos de escritorio,
moviles (laptops) y servidores utilizados en la red de la Institucion, tengan instalado el
software antivirus, anti-malware, anti-xploits, anti-spam y anti-spyware institucional vy
mantenerlo actualizado, tanto en version como en definicién de firmas. Asi mismo, deben
cumplir con una configuracion base de parches de seguridad.

Los proveedores o personal externo que tengan equipos y que necesiten conectarse a la red
de la Institucion, deben contar con un software de antivirus autorizado por la Departamento
de Servicios Informaticos.

El software de antivirus anti-malware, anti-xploits, anti-spam y anti-spyware institucional
debe permitir como minimo:

1. Ejecutar busqueda automatica, manual o programable.

2. Limpiar archivos infectados.

3. Mantener en cuarentena los archivos que no puedan ser limpiados.
4

. Contar con mecanismos para prevenir y contener amenazas, asi como, negacion
de servicios.

Proveer la capacidad de actualizaciones automaticas y programables.

Registrar los incidentes de virus y contar con la capacidad de analisis de registro.
Detectar cédigo malicioso.

Generar alertas.

© ®©® N o o

Llevar una administracion centralizada.
El software contra codigo malicioso y sus componentes deben ser actualizados cuando
exista una nueva version o definicion de firmas, con base a los contratos con el fabricante.

Departamento de Servicios Informaticos debe dar acceso al RSIl al repositorio de los
reportes mensuales detallando las incidencias detectadas por el antivirus.

7.4 Respaldoy borrado de informacion.

Respaldo de informacién

Todos los mandos medios y superiores de las areas dentro de la Institucion son responsables
de identificar la informacion que sea sensible para la operacién de su area de acuerdo
a su criticidad y deben dar aviso a Departamento de Servicios Informaticos para gestionar su
respaldo y periodicidad.

Departamento de Servicios Informéticos debe:
1. Implementar procedimientos para respaldar la informacién de la Institucion.

2. Respaldar periédicamente toda la informacion (configuraciones, logs, file systems, bases
de datos, etc.) que resida en los sistemas de la Institucién, considerando su criticidad.
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3. Asegurar que el respaldo de la informacion de los sistemas, en lo posible no degrade
Su operacion.

4. Los respaldos deben llevarse a cabo preferentemente fuera de los horarios de operacién
y se documentan las excepciones.

5. Proveer espacios suficientes para almacenamiento y resguardo de la informacién del
negocio que sera respaldada periédicamente, siendo responsabilidad de cada usuario
el manejo de la informacién a respaldar.

6. Revisar y validar periddicamente la informacion respaldada, para evitar que se pierda,
se vuelva obsoleta o se deteriore; asegurando que la informacién sea recuperable y
que cumple con los principios de integridad y disponibilidad.

7. Evitar que los medios de respaldo utilizados para el almacenamiento de informacién
se vuelvan obsoletos. En la medida de lo posible, debe utilizar tecnologias de punta
gue permitan reducir el espacio fisico que ocupan estos medios.

8. Almacenar los respaldos generados en un sitio protegido contra el medio ambiente y con
controles estrictos de acceso, que debe ubicarse a una distancia razonable fuera del
alcance de un evento en la zona principal.

9. Mantener un registro actualizado, con acceso controlado, que contenga los datos de
todos los archivos respaldados, fuera de las instalaciones de la Institucién, indicando la
fecha mas reciente en que la informacién fue modificada y la naturaleza de la misma.

Restauracion e integridad

El Departamento de Servicios Informaticos debe implementar medidas y procedimientos para
garantizar la integridad y disponibilidad de la informacion de la Instituciébn que sea
respaldada.

El Departamento de Servicios Informéticos debe:
1. Garantizar que los respaldos no sean alterados.

2. Garantizar la integridad, disponibilidad y confidencialidad de los respaldos por lo
menos cinco afios, desde su Ultimo respaldo.

3. Realizar pruebas programadas y documentadas de restauracion de informacion,
simulando situaciones de contingencia, bajo parametros de tiempo establecidos, en
donde se revise la integridad y funcionalidad de los respaldos de informacién
reportando los resultados al RSII.

Almacenamiento de informacion

El Departamento de Servicios Informaticos debe proporcionar y administrar espacio de
almacenamiento suficiente para que las areas puedan resguardar copia de suinformacién
institucional. Asimismo, debe contar con un inventario de usuarios autorizados en los recursos
de almacenamiento de cada area.

Queda prohibido la utilizacién de recursos de almacenamiento institucional para archivos de
uso personal o de diversién.

El Departamento de Servicios Informaticos debe contar con procedimientos y mecanismos
de borrado o destrucciéon y de la informacion de la Institucién, que ya no sea necesaria,
ni por la operacion, ni por requerimientos legales.
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Toda la informacion que ya no sea utilizada se debe eliminar de forma segura, de acuerdo
a los criterios que establezcan las areas responsables de la informacion.

7.5 Registro de Actividad.

Registro de eventos

Todos los sistemas y aplicaciones criticos de la Institucion, bases de datos y dispositivos de
red y servidores, deben contar con registros de eventos y bitdcoras de seguridad protegidos
debidamente.

El Departamento de Servicios Informéticos debe resguardar por un periodo de al menos tres
afios todos los registros de incidentes, alarmas, cambios, configuraciones, entre otros, que
deben estar disponibles para su extraccion y revision por parte del RSIl, cuando sean
requeridos.

La Direccion de Tecnologias de Informacién y Comunicaciones, debe asegurar que los
registros de acceso a sistemas, bitacoras, bases de datos y cualquier otro registro de
seguridad de los aplicativos; se almacenen en un repositorio accesible para cualquier tipo de
revision o analisis.

Proteccién de lainformacién de los registros

Responsable de la Seguridad de la Informacion, debe validar que se implementen controles
para la generacion y conservacion de bitacoras de seguridad, para los sistemas identificados
como parte de una infraestructura esencial.

En estas bithcoras se debe registrar el usuario, nombre de equipo, direccion IP, hora de
entrada y salida del sistema, asi como, el tipo de consulta o cambios realizados en la
configuracion de las aplicaciones. Estas bitacoras deben tener un tiempo minimo de
almacenamiento de 90 dias en linea.

Los controles que se implanten para proteger estos registros, deben incluir proteccién
contra modificaciones, dafios, mal uso o corrupcién de los datos.

Registro del administrador y el operador

El Departamento de Servicios Informaticos debe contar con un registro de las actividades
de los operadores y administradores de los sistemas. Estos deben incluir como minimo lo
siguiente:

1. Eltiempo en que ocurrié el evento.
2. Detalles del evento o fallas en el mismo.
3. Detalles de la cuenta de usuario y/o administrador implicado.

Sincronizacion de reloj

Todos los equipos de computo, sistemas, servidores, bases de datos y de comunicaciones
gue se encuentren en los dominios de red de la Institucion, deben estar sincronizados con
una fuente comun y exacta de tiempo (servidor NTP).

El Departamento de Servicios Informaticosy las areas de negocio con contratos de servicios
con terceros, deben implementar y documentar procedimientos para que los cambios de
horario no afecten la operacion de la Institucion.

Politica de Seguridad de la Informacion 19

Elabord: Fernando Mizraim Lopez Vazquez
Jefe de Departamento de Servicios Informaticos



Todos los equipos de computo y comunicaciones deben configurarse para que se
sincronicen con el servidor NTP.

7.6 Control de Software en sistemas operacionales.
Instalacion de software

El Departamento de Servicios Informéticos debe contar con procedimientos para la
certificacion y validacion del software que sea instalado. Asimismo, debe asegurarse que
todo el software que se instale en los servidores y equipos de coOmputo personal cuente
con el licenciamiento vigente, suficiente para atender los requerimientos del negocio.

El Departamento de Servicios Informéticos es responsable de administrar y resguardar las
licencias del software institucional.

Todo el software que se instale en ambientes productivos debe ser previamente evaluado
y probado en ambientes de pruebas. La instalacién del software autorizado debe ser
realizada por personal experto, siguiendo los lineamientos de control de cambios y llevando
un control estricto de las versiones.

Todo el software que se instale en los equipos de computo personal de UPMP debe estar
inventariado en un catdlogo de software institucional. Es responsabilidad de El
Departamento de Servicios Informaticosgestionar la adquisicion del software requerido por
las areas de negocio.

El Departamento de Servicios Informaticoses la Unica instancia autorizada para instalar,
actualizar y desinstalar el software de los equipos de computo.

El Departamento de Servicios Informaticos debe contar con procedimientos para la
certificacion y validacion del software que sea instalado. Asimismo, debe asegurarse que
todo el software que se instale en los servidores y equipos de computo personal cuente
con el licenciamiento vigente, suficiente para atender los requerimientos.

7.7 Gestion de la vulnerabilidad técnica.
Gestion de las vulnerabilidades

La Institucion a través de El Departamento de Servicios Informaticos y la Direccién de
Contraloria Interna deben establecer el alcance de las evaluaciones que se realicen para
identificar vulnerabilidades en el hardware, software, sistemas, aplicaciones, seguridad,
recuperacion de informacion y redes.

Departamento de Servicios Informaticos debe coordinar la realizacion de los analisis de
vulnerabilidades con una metodologia que certifiqgue las pruebas de caja gris y caja negra y
disminuir el riesgo por falta de disponibilidad.

El RSII, a través de responsable de la Seguridad de la Informacion, debe documentar el
seguimiento a las acciones de mejora, para solventar las vulnerabilidades detectadas,
siguiendo el plan de remediacién propuesto por la Direccibn de Tecnologias de
Informacion y Comunicaciones.

Las restricciones a la instalacion de software

Queda prohibido al personal no autorizado instalar y/o ejecutar software para explorar
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(escanear) redes, equipos de computo y sistemas de informacion, en busca de protocolos,
puertos, recursos compartidos y vulnerabilidades; asi como, el descubrimiento y monitoreo
no autorizado del trafico de la red de la Institucion. El Departamento de Servicios Informaticos
debe implementar mecanismos para restringir la instalacion de software no autorizado.

8. Seguridad de las Comunicaciones.

Controles de red

El Departamento de Servicios Informaticoses responsable del disefio, implementacion,
establecimiento, contratacién, administracién, mantenimiento y soporte de las redes de voz
y datos y de toda la infraestructura de comunicaciones que las soportan.

El Departamento de Servicios Informéticos debe implementar procedimientos y controles
de seguridad que garanticen la integridad, disponibilidad y confidencialidad de la
informacion, en su transmision en las redes e infraestructuras de comunicaciones de la
Institucion.

El Departamento de Servicios Informaticos debe establecer los requerimientos técnicos para
la conexion a la red y sus servicios.

UPMP debe contar con la infraestructura necesaria para la proteccién de la informacion y sus
activos tecnoldgicos, asi como, para el monitoreo y deteccién oportuna de incidentes de
seguridad.

El Departamento de Servicios Informaticos debe implementar mecanismos para el uso del
servicio de internet en la Institucién, el cual debe contar con herramientas de seguridad y
de filtrado de contenido, blusquedas e imagenes en internet, que permitan la segmentacion
del mismo en distintas categorias, reportes y soporte de sitios de nueva generacién y/o
micro-aplicaciones.

El Departamento de Servicios Informaticos debe proteger la informaciéon que de estos
servicios que se deriven, mediante la correcta configuracibn de los servidores y/o
dispositivos sobre los que operan estos servicios.

Seguridad de los servicios de red

La Direccién de Tecnologias de Informacién debe implementar:

- Mecanismos que midan y aseguren niveles de disponibilidad y tiempos de respuesta,
que garanticen la adecuada ejecucion de las operaciones y servicios bancarios que
se realizan.

- Medidas de control que garanticen la proteccion, seguridad y confidencialidad de la
informacion, generada por la realizacion de operaciones bancarias, a través de
cualquier medio tecnoldgico.

La Seguridad de la Informacién, debe llevar a cabo revisiones periddicas de conexiones
externas, tomando en consideracion los siguientes puntos:

1. Vigencia
2. Duefio de la conexién externa por parte de la Institucion
3. Descripcion de la conexion externa

4. Uso de la conexién externa
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5. Arquitectura de seguridad

Los tipos de conexiones externas que se pueden permitir son las
siguientes:

. Conexiones con instalaciones de la Institucién que no estan integradas a la red interna
. Conexiones con otras entidades financieras

. Conexiones con proveedores
. Conexiones publicas
. Conexiones a través de Redes Privadas Virtuales (VPN).

Se pueden establecer redes abiertas, Unicamente al proporcionar servicios a la poblacion,
las cuales deben estar separadas y aisladas de la red de datos.

9. Infracciones a la politica de Seguridad.
Las acciones que se enumeran a continuacion, en manera enunciativa mas no limitativa,
constituyen infracciones a la Politica de Seguridad de UPMP.

1. Son acciones de falta u omision a las Politicas Generales de Seguridad de la
Informacion:

a) No firmar los acuerdos de confidencialidad o de responsabilidad de
activos de informacion.

b) No actualizar la informacion de los activos de informacién a su cargo.

c) No reportar los incidentes de seguridad o las violaciones a las
politicas de seguridad, cuando se tenga conocimiento de ellos.

d) No guardar de forma segura la informacion cuando se ausente de
su puesto de trabajo o al terminar la jornada laboral.

e) Dejar informacién en carpetas compartidas, no autorizadas o en
lugares distintos al servidor de archivos institucional, obviando las
medidas de seguridad.

f) Dejar las gavetas abiertas o con las llaves puestas en los escritorios.

g) Permitir que personas ajenas a la Institucion, deambulen sin
acompafiamiento en el interior de las instalaciones, en areas no
destinadas al publico.

h) Solicitar cambio de contrasefia de otro usuario.

i) No realizar el borrado seguro de la informacién en equipos o
dispositivos de almacenamiento de UPMP, para traslado,
reasignacion o para disposicion final.

j) Utilizar claves de acceso de un usuario distinto al propio para
ingresar a los sistemas y/o aplicativos.

2. Son acciones de mal uso de la plataforma tecnoldgica institucional:

a) Hacer uso de la red de datos institucional, para acceder, almacenar, mantener o difundir
en o desde los equipos institucionales, material con contenido sexual u ofensivo,
cadenas de correos y correos masivos no autorizados.

Politica de Seguridad de la Informacion 22

Elabord: Fernando Mizraim Lopez Vazquez
Jefe de Departamento de Servicios Informaticos



b) La utilizacion de software no relacionado con la actividad laboral que pueda degradar el
desempeno de la plataforma tecnolégica institucional.

c) Actuar con negligencia en el cuidado de los equipos, dispositivos portatiles o méviles
entregados para actividades propias de UPMP.

d) Conectar equipos de computo personal u otros sistemas electronicos personales a la
red de datos institucional, sin la debida autorizacion.

e) El utilizar los recursos tecnoldgicos institucionales para beneficio personal.

f) Instalar programas o software no autorizados en las estaciones de trabajo o
equipos portétiles institucionales, cuyo uso no esté autorizado por la Direccion de
Tecnologias de la Informacion y Comunicaciones.

3. Son acciones de sabotaje de la plataforma tecnolégica institucional:

a) Impedir u obstaculizar el funcionamiento a los aplicativos, bases
de datos o a las redes de telecomunicaciones y datos de UPMP,
sin estar autorizado.

b) Destruir, dafiar, borrar, deteriorar activos informaticos de UPMP, sin
autorizacion.

c) Distribuir, enviar, introducir software malicioso u otros
programas de computacién de efectos dafiinos en la plataforma
tecnoldgica de UPMP.

d) Alterar datos personales de las bases de datos institucionales.
e) Realizar cambios no autorizados en la plataforma tecnolégica de
UPMP.
4. Son acciones de acceso no autorizado a la infraestructura tecnolégica de UPMP:

a) Acceder sin autorizacion expresa a todo o en parte a los sistemas
de UPMP.

b) Suplantar a un usuario ante los sistemas de autenticacion y
autorizacion establecidos.

c) No mantener la confidencialidad de las contrasefias de acceso
a la red de datos, los recursos tecnolégicos o los sistemas de
informacion de UPMP o permitir que otras personas accedan
con el usuario y clave del titular a éstos.

d) Otorgar el acceso o privilegios a la infraestructura de UPMP a
persona no autorizadas.

e) Ingresar a carpetas sin autorizacion.

5. Son acciones de robo de informaciéon a UPMP:

a) Ejecutar acciones tendientes a eludir o variar los controles
establecidos por UPMP.

b) Retirar de las instalaciones de la Institucion, estaciones de
trabajo o equipos portétiles que contengan informacién
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institucional, sin la autorizacion pertinente.

c) Sustraer de las instalaciones de UPMP documentos con
informacion institucional, o abandonarlos en lugares publicos o
de facil acceso.

d) Entregar, ensefiar y divulgar informacion institucional, a personas
o entidades no autorizadas.

e) Copiar sin autorizacion los programas de UPMP o violar los
derechos de autor o acuerdos de licenciamiento.

Todo personal que identifique la omisién o falta de cualquiera de estas acciones debe hacer
del conocimiento a responsable de la Seguridad de la Informacién quien a su vez informara
al RSII, a la Direccién de Recursos Humanos, al Organo Interno de Control de la falta u
omisioén de las politicas establecidas en este manual, para que dentro de sus ambitos de
competencias resuelva lo conducente.

9.1 De la responsabilidad es en caso de Incumplimiento
Toda persona que haga uso de los activos de informacion, esta obligada a cumplir la presente politica de
seguridad y los procedimientos aplicables para mantener la confidencialidad, integridad, disponibilidad,
legalidad y confiabilidad.

El incumplimiento de las disposiciones citadas en esta politica y demas normas en materia de seguridad
de la informacién, dara lugar a la infracciéon o sancion correspondiente en términos de la legislacion
universitaria. Cuando la accion implique la aplicacién de una ley, tanto civil como penal, la evidencia
presentada debe cumplir con lo establecido por las normas procesales.

La presente politica debera revisarse al menos una vez al afio y entrara en vigor al siguiente dia de su
aprobacioén.

——

FERNANDO MIZRAIM LOPEZ VAZQUEZ

JEFE DE DEPARTAMENTO DE SERVICIOS
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